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STRESZCZENIE

Celem tej pracy jest zaprojektowanie i udostepnienie prototypu rozwiazania problemu zdalnej akwizycji infor-
macji o wzorcach, wystepujacych w danych prawnie klasyfikowanych jako wrazliwe.

Cel ten motywowany jest minimalizacja powierzchni ataku na dane natury osobistej, a takze ograniczeniem
kosztow dodatkowej infrastruktury potrzebnej dostawcy do wdrozenia ustugi. Proponowany model osigga to
poprzez zaangazowanie odbiorcy, ktéry zyskuje w ten sposéb dodatkowe mozliwosci. W pracy przedstawiono
architekture opracowana na potrzeby celu szczegélowego w postaci automatycznej certyfikacji elastycznych
odbiorcow energii elektryczne;j.

Dla osiagniecia celu uzyto autorskich algorytméw zaprojektowanych z uzyciem wzorcéw programowania asyn-
chronicznego i wspétbieznego, oraz ich prototypowych implementacji.

Slowa kluczowe: DSR, pomiar elastycznoéci, architektura, programowanie asynchroniczne.



An automated system of crime evaluation

The aim of this thesis is design and publication of a prototype of a solution to the problem of remote aquisition
of information about patterns emergin in data classified as sensitive by law.

The mentioned aim is motivated by a vision of lessening the attack surface where data of personal nature is
concerned; also - of limiting the cost of additional infrastructure needed by the provider in order to implement
the service. The proposed model achieves that through engagement of the user, who in turn gains additional
possibilities. In this document an architecture is presented, designed to fulfill a specific purpose of automatizing
certification of flexible users of electric energy.

Used for the purpose of achieving the stated goal were original, customly designed algorithms based on patterns
of asynchronous and parallel programming, together with their prototypical implementations.

Keywords: DSR, flexibility estimation, architecture, asynchronous programming.



Streszczenie

Celem tej pracy jest zaprojektowanie i udostepnienie prototypu rozwigzania problemu zdalnej
akwizycji informacji o wzorcach, wystepujacych w danych prawnie klasyfikowanych jako
wrazliwe.

Cel ten motywowany jest minimalizacja powierzchni ataku na dane natury osobistej, a
takze ograniczeniem kosztéw dodatkowej infrastruktury potrzebnej dostawcy do wdrozenia
ustugi. Proponowany model osiaga to poprzez zaangazowanie odbiorcy, ktéry zyskuje w ten
sposob dodatkowe mozliwoéci. W pracy przedstawiono architekture opracowang na potrzeby
celu szczegdlowego w postaci automatycznej certyfikacji elastycznych odbiorcéw energii
elektryczne;j.

Dla osiagniecia celu uzyto autorskich algorytméw zaprojektowanych z uzyciem wzorcow
programowania asynchronicznego i wspétbieznego, oraz ich prototypowych implementacji.

Stowa kluczowe: DSR, pomiar elastycznodci, architektura, programowanie asynchroniczne.



An automated system of crime evaluation

The aim of this thesis is design and publication of a prototype of a solution to the problem
of remote aquisition of information about patterns emergin in data classified as sensitive by
law.

The mentioned aim is motivated by a vision of lessening the attack surface where data of
personal nature is concerned; also - of limiting the cost of additional infrastructure needed by
the provider in order to implement the service. The proposed model achieves that through
engagement of the user, who in turn gains additional possibilities. In this document an
architecture is presented, designed to fulfill a specific purpose of automatizing certification of
flexible users of electric energy.

Used for the purpose of achieving the stated goal were original, customly designed algorithms
based on patterns of asynchronous and parallel programming, together with their prototypical
implementations.

Keywords: DSR, flexibility estimation, architecture, asynchronous programming.
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Wykaz skrotow

o MITM (ang. man-in-the-middle) - atak dokonywany przez podstawionego posrednika.



Definicje

e odbiorca - gospodarstwo domowe lub przedsiebiorstwo pobierajace energie elektryczna,

e agregator - podmiot gromadzacy odbiorcéw celem zaoferowania operatorowi sieci
przesylowej zwiekszonej stabilnosci,

o FMA (Flexibility Measurement Architecture) - architektura pomiaru elastycznosci opisy-
wana w niniejszej pracy,

o uzytkownik - odbiorca energii korzystajacy z implementacji proponowanej architektury
do celéw pomiaru wlasnej elastycznosci,

e zamawiajacy - agregator uzytkownikow,

e scenariusz - okre$lany przez zamawiajacego zbiér warunkow, jakie musza zostaé
spelnione dla zaliczenia uzytkownikowi préby elastycznosci,

e DSR (demand-side response) - program angazowania strony popytowej w zapewnienie
stabilnodci sieci elektroenergetycznej,

o elastyczno$é - zdolno$é odbiorcy do modyfikowania swego profilu zapotrzebowania na
zadanie [@finck__quantifying_ 2018],

o indeks elastycznosci - miara elastyczno$ci oznaczana symbolem F'I, obliczana przez
uérednienie wag wypelnionych przez uzytkownika scenariuszy przy zastapieniu wszyst-
kich scenariuszy nie wypelionych wartoscia 0,

e pomiar elastycznodci - proces wyznaczania indeksu elastycznosci,

e préba elastycznosci - sktadowa procesu pomiaru elastycznosci odbiorcy,

o FI - warto$¢ spelniajaca warunki: FI = z|lx € R Az < 1 [@Qjunker_ characteriz-
ing 2018],

o architektura korporacyjna - architektura opisujaca przedsiebiorstwo jako system dla
celéw analizy lub wprowadzenia zmian; wbrew brzmieniu terminu nie rozumiemy pod
nim jedynie “korporacji” w polskim znaczeniu tego stowa [@Qleks pare_2010].



Wstep

W sierpniu 2015 roku polski rynek energii elektrycznej po raz pierwszy od 35 lat znalazt
sie w sytuacji wprowadzenia 20 stopnia zasilania [@dolega_national 2018]. Powodem byly
przedtuzajace sie susze i zwiazany z nimi niedobér wody niezbednej do chtodzenia generatorow
w elektrowniach.

Mechanizm stopni zasilania zaprojektowany zostal wlasnie z mysla o takich sytuacjach.
Pozwala on w sytuacji krytycznej unikaé¢ tzw. blackoutu poprzez wprowadzenie czasowych
limitéw poboru energii dla podmiotéw o zapotrzebowaniu powyzej 300 KW. Limity te sa
drastyczne i rowne dla wszystkich najwiekszych odbiorcéw. Alternatywa dla wprowadzenia
stopni zasilania pozostaje jedynie wylaczenie zasilania na calym obszarze, a nagtly, gwattowny
wzrost zapotrzebowania na energie moze wystapi¢ z dnia na dzienn [@pap_ pse_ 2015].

Sposobem na wykorzystanie sity wolnego rynku dla utrzymania zagrozonych dostaw en-
ergii jest program DSR. Wedlug jego zalozen, w sytuacji nagltego niedoboru energii niektére
podmioty dobrowolnie rezygnuja z zaspokojenia cze$ci swego zapotrzebowania na rzecz po-
zostatych podmiotéw. Wstrzymujacy sie od czedci konsumpcji otrzymuja odpowiednie finan-
sowe wynagrodzenie, a jego wymiar zalezy od wielkosci dostawy i jej zgodnosci z umowa.

Jedng z podstawowych potrzeb programu DSR jest natomiast ocena wartosci strategicznej
poszczegdlnych odbiorcow, ktoérzy oceniani sa wedtug mozliwoéci dostosowania wlasnego za-
potrzebowania na energie do warunkéw panujacych w Krajowej Sieci Elektroenergetycznej

(KSE).

Przejécie do modelu rynkowego, w ktorym odbiorca wspotuczestniczy w zapewnianiu sta-
bilnosci dostaw energii dla wszystkich uczestnikow rynku, trwa od lat i jest wskazywane
jako jedna z najbardziej korzystnych z biezacych perspektyw w dziedzinie energetyki [@Qram-
churn_ putting 2012].

Pomimo dynamicznego rozwoju pokrewnej dziedziny planowania zuzycia energii [Qcur-
tis__demand_ 2018], w kwestii szacowania elastycznosci odbiorcéw otwarcie dotepne sa przede
wszystkim matematyczne modele problemu [@lund_review_ 2015]. Zaproponowanie architek-
tury dla systemu implementujacego taka funkcjonalnos$¢ stanowi szanse na lepsze umocowanie
publicznej dyskusji o praktycznym wyznaczaniu elastycznosci konsumenckiej w warunkach
rynkowych, a przez to réwniez na rozwdj w kierunku zoptymalizowania tego procesu [@kulka-
rni__perfect_ 2016].

Dotychczasowe badania

Pytajac o stosowane dotychczas metody pomiaru elastycznosci energetycznej systeméw napo-
tykamy prace takie jak praca Lu [@lu__probabilistic_ 2018], zawierajaca modele opisu urzadzen



bedacych waznymi cze$ciami elastycznych systeméw odbioru energii. Przyktadowe modele -
dla systemu skladowania energii cieplnej oraz dla elektrycznego boilera, przedstawione zostaty
ponizej.

Matematyczny model systemu magazynowania ciepta:

at+b=c

Matematyczny model elektrycznego boilera:
24+2=5

Problemy

Problemem istniejacym w tej dziedzinie jest waska dostepnos¢ metod ewaluacji wlasnej elasty-
czno$ci do celéw certyfikacji. Co gorsza, problem ten dotyczy szczegdlnie oséb i podmiotow
chetnych dotaczy¢ do programu Emergency DSR.

W procesie certyfikacji dla potrzeb DSR istnieje zatem waskie gardto w postaci skomp-
likowanego procesu natury administracyjnej i owo ograniczenie jest kluczowa blokada naptywu
podmiotéw certyfikowanych, gotowych stuzyé odpowiedzia w postaci ograniczenia zapotrze-
bowania na energie w sytuacji gdy zajdzie taka potrzeba.

Rozwigzania funkcjonujgce w Polsce

W roku 2018 wcigz domyslnag architektura rozwigzan monitorowania zachowan konsumen-
tow jest wysylanie ich danych dotyczacych ich zuzycia energii do zewnetrznego centrum
przetwarzania, gdzie nastepnie dane sa analizowane [@carroll_household 2018]. Po dostar-
czeniu danych do odpowiedniego serwera lub klastra obliczeniowego, dane przetwarza sie przy
pomocy pakietu obliczeniowego takiego jak R, Matlab albo tez rozwiazania dedykowanego
[@liu__smart_2016]. W tej drugiej kategorii wiodacymi producentami sa SAP oraz Oracle, a
najnowsi gracze na rynku to Autogrid, C3Energy oraz OPower.

Istotna, powszechna wada rozwiazan klasy specjalistycznej jest brak pelnych danych o
wyborze algorytméw w nich dostepnych, a takze brak dostepu do implementacji tych algoryt-
moéw czy ich modyfikowania wedlug potrzeb. Konsument moze réwniez nie by¢ zadowolony
z szerokosci zakresu informacji o nim, do ktérych daje jego dostawcy analityka przy uzyciu
surowych danych jak w systemie SMAS [@liu_smas_ 2015] przedstawionym na Rys. 1.

Jak zaznaczono w pracy [@molina-markham__ private_2010], poprzez uzyskanie dostepu do
danych z inteligentnego licznika mozna wywnioskowaé¢ odpowiedzi na wiele pytan dotyczacych
osobistych, potencjalnie gteboko prywatnych, zachowan uzytkownikéw. Podczas, gdy niektére
z tych odpowiedzi moga sie wydawaé nieszkodliwe, jak np. pora ogladania telewizji, inne moga
by¢ do$¢ dotkliwe, jak np. obserwacja, ze w domu obecny jest noworodek.

Niektore z odpowiedzi na potencjalnie delikatne pytania wyszczegdlniono na Rys. 2 za
[@molina-markham_ private 2010].



Utility
Analytics layer companies

Real-time layer

PostgreSQL+
Roal Real-time| MADIib
eal-time views %
~———— 2 processing unit gl===
Data stream %

A4 Batch A materialized M“ ;)ﬁ

views Views

Extract from
lagacy systems

Consumers

Staging database
HDFS

Batch jobs 4

Upload

Batch layer

Rysunek 1: Architektura systemu SMAS, zrédlo: [@liu_smas 2015]

Table 1. Private questions and answers that fine-grained power consumption data reveals.

Question Pattern Granularity
. . Yes: Power activities during the day Hour/Minute
" e ?
Were you home during your sick leave? No: Low power usage during the day
. ey Yes: No power events overnight for at least 6 hours Hour/Minute
y : sleen?
Did you get a good night’s slecp? No: Random power events overnight
. . Yes: Apphiance activity matching TV program Minute/Second
y ; s 7
Did you watch the game last might] No: No power event in accordance with game showtime
Did vou leave late for work? Yes: Last power event time later than Google maps estimated travel time Minute
¥e ) No: Last power event time leaves enough time for commute
. . Yes: Single person activity pattern Minute/Second
av ; 2
Did you leave your child home alone? No: Simultaneous power events in distinet areas of the house
Do vou eat hot or cold break fast? Hot: Burst of power events in the moming (microwave/coffee machineftoaster) Second
¥ o Cold: No power event matching hot breakfast appliances

Rysunek 2: Wybrane potencjalnie delikatne pytania i wzorce wnioskowania o odpowiedziach
na nie, zrodlo: [@molina-markham private 2010]



Proces dodawania elastycznego odbiorcy do puli ustug DSR
Biezacy schemat procedury kwalifikacji elastycznego odbiorcy do programu DSR przedstawia

Rys. 3. Schemat pochodzi z prezentacji aktualnych regut aukcji DSR na polskim rynku energii
elektryczne;j.
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Rysunek 3: Przebieg certyfikacji elastycznego odbiorcy, Zzrédlo: [@socha_dsr_ 2018]

W trakcie procesu certyfikacji, elastyczny odbiorca deklaruje kluczowe parametry swojej
oferty. Parametry te przedstawia Rys. 4.

Proces przyjmowania odbiorcy do puli DSR w przypadku pomyslnego toku zdarzen konczy
sie przyznaniem certyfikatu. Przebieg tego procesu ilustruje Rys. 5.

Propozycji zautomatyzowania tego procesu dostarcza praca [@klos_market_2018]. Ujeto w
niej iloéciowo procedure przyjecia elastycznego odbiorcy do programu DSR. Proces przyjecia
odbiorcy polega na dotaczeniu jego oferty do puli ustug branych pod uwage.

Oferta kazdego z odbiorcéw, wraz z jej konkretnymi parametrami: wymiarem, ceng oraz

jakoscig, nazywana jest dalej “produktem”. Na procedure wyboru skladaja sie nastepujace
kroki:

1. Wybranie najtanszego zestawu dostepnych produktow DSR Rozwiazanie szczegblnego

przypadku “problemu plecakowego” przy uzyciu puli produktéw oferowanych przez
elastycznych odbiorcéw,

2. W razie niemoznosci skomponowania puli wystarczajacej, wyznaczenie puli maksymal-
izujacej uzyskang moc, i na koncu
3. Wybranie i przetestowanie puli ostatecznie wybranych produktéw.
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Rysunek 4: Parametry do podania przez Obiekt Redukcji w propozycji sprzedazy, zrédlo:
[@socha,__dsr_2018]
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Rysunek 5: Procedura przyznania certyfikatu elastycznemu odbiorcy, zrédto:

[@socha_ dsr_ 2018]
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Problemy

Ponadto, pos$réd rozwiazan tej klasy na rynku energii nie ma rozwiazania, ktére pozwalatoby
na prosty wglad do kodu zrédlowego, przetestowanie go w warunkach wlasciwych dla
uzytkowanego systemu przetwarzania danych czy prostoa, samodzielng adaptacje do
wlasnych potrzeb.
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Cel pracy

Celem tej pracy jest uproszczenie procesu certyfikacji elastycznych odbiorcéow dla potrzeb
programu DSR z perspektywy certyfikujacego oraz certyfikowanego.

Definicja problemu

Poszukiwana jest architektura do celéw zautomatyzowanego profilowania konsumentéw pod
katem elastycznosci [@alahakoon smart_2016], uzupelniajacego dostepne rozwiazania au-
tomatycznego sterowania odbiornikami w systemie DSR [@Qcurtis_ demand_2018]. Za pod-
stawe profilowania przyjmuje sie funkcje indeksu elastycznosci FI oraz niepewnosé jej wyz-

naczenia.
| I Operator sieci elektroenergetyczngj
Agregator 1
Odbiorea 1 Odbiorca 2 ( ) Odbiorca n

Agregator 2

:

Cdbiorea 1 Cdbiorca 2 (} Cdbiorca n

Rysunek 6: Relacje pomiedzy gléwnymi interesariuszami projektu, opracowanie wlasne.

7 perspektywy interesariuszy, priorytetami projektu sg nastepujace aspekty:

e bezpieczenstwo danych uzytkownika,
e wiarygodno$¢ danych dostarczanych przez system zamawiajacemu, oraz
o wygoda interfejséw dla uzytkownika i zamawiajacego.

Zaleznosci pomiedzy gltéwnymi interesariuszami przedstawiono na Rys. 6. Charakterysty-
czng cechy architektury FMA jest przechowywanie i przetwarzanie wrazliwych danych o
odbiorcy przy uzyciu urzadzen zainstalowanych u niego samego. Do realizacji tego zadania

13



przewidziano opisywang dalej kombinacje elementow.
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Podsumowanie

Celem tej pracy bylo przedstawienie architektury umozliwiajacej zautomatyzowana ocene
elastyczno$ci odbiorcy energii elektrycznej w kontekscie udzialu w programie DSR.

Przedstawiona w tej pracy architektura spelnia postawione przez nig zadanie, implemen-
tujac ocene elastycznodci ze szczegbdlnym uwzglednieniem bezpieczenstwa wrazliwych danych
o odbiorcy, wiarygodnosci rezultatow, wygody dostepu do wynikéw pomiaru oraz tatwosci
dalszego rozwoju systemu.

Charakterystyka architektury FMA sprawia, ze odbiorca moze w bardziej zautomatyzowany
sposob zréwnowazy¢ koszty odbieranej energii zyskami z tytutu modyfikowania profilu swego
zapotrzebowania.

Warto zwréci¢é uwage, iz opracowana architektura moze byé uzyta do szacowania ener-
getycznej samowystarczalnosci zaréwno pojedynczych odbiornikéw, jak i budynkéw a nawet
ich zespotow. Jak podaja autorzy przyktadowych badan, zgrupowanie 700 gospodarstw do-
mowych do celéw pomiaru ich zagregowanej elastycznosci zgodnie ze wzorem eq. (1), pozwolito
na osiagniecie niepewnosci pomiaru nie przekraczajacej 10% [Qwang_development_ 2018].

y=mz+b (1)

Whnioski

Zaprojektowanie rozwiazania odpowiadajacego postawionym kryteriom okazalo si¢ mozliwe,
a przygotowany prototyp potwierdzit dzialanie rozwigzania w zamierzony sposéb.
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Zrédla

1. https://github.com/dnadales/nix-latex-template
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